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Phishing as a Service (PhaaS)

• サイバー犯罪を支援するためのさまざまなサービスが誕生している。 (as a Service)

• フィッシング詐欺も同様で、フィッシング詐欺を支援するためのPhishing as a Service

が存在している。

• ダークウェブやTelegramなどで提供されている。

• 技術的なハードルを下げることで、フィッシング詐欺を実行しやすくなる。
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Phishing Site Examples
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Phishing Site Examples
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https://urlscan.io/result/55aca38e-392c-4f33-a27c-dabd32063f27/

Phishing Site Analysis (Case 1)
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Case 1

• /config/setting.js : フィッシングサイトの設定

• /js/infra.js : WebSocketの処理やクローキング処理、Configの取得処理など

• /config/app.js, /js/utils.js, /js/common.js : フィッシングコンテンツに関わる処理
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/config/setting.js

• フィッシングサイトの設定。

• serviceUrl → 情報窃取やクローキング

などフィッシングサイトの動作に関わる。
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/js/infra.js

• UAParser.jsを使ってクローキングする。

• 使っている端末の種類

• Botの検知

https://github.com/faisalman/ua-parser-js
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Functions using serviceUrl

• serviceUrl + /app-api/pw/config/list : Configリストの取得

• serviceUrl + /app-api/pw/cvv/create : データの作成

• serviceUrl + /app-api/pw/cvv/update : データの更新

• serviceUrl + /app-api/pw/cvv/get : データの取得
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/js/infra.js

• configKeyとそれに対応する値を

sessionStorageに格納する。

serviceUrl + /app-api/pw/config/list
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/js/common.js

• 窃取したデータの更新

serviceUrl + /app-api/pw/cvv/update

• 窃取したデータの取得

serviceUrl + /app-api/pw/cvv/get
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https://urlscan.io/result/b9316674-3872-4eb8-be7d-a34b4425a1cd/

Phishing Site Analysis (Case 2)
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Case 2

• /config/setting.js :フィッシングサイトの設定

• /js/infra.js : WebSocketの処理やクローキング処理、Configの取得処理など

• /config/app.js :フィッシングコンテンツに関わる処理
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/config/setting.js

• フィッシングサイトの設定。

• serviceUrl → 情報窃取やクローキングな

どフィッシングサイトの動作に関わる。

• Case 1と比べると、設定できる項目が多い。
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Functions using serviceUrl

ローカルストレージと組み合わせた送信元IPアドレスの確認

• serviceUrl + /click/queryIpClick : 送信元IPアドレスごとのアクセス数を参照する

• serviceUrl + /click/updatePower : 送信元IPアドレスごとのアクセス数が

/config/setting.jsで設定した値に達したら、powerの値を1に設定し、正規サイ

トにリダイレクトする

• serviceUrl + /click/addClick : 送信元IPアドレスのアクセス数をカウントする
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Functions using serviceUrl

窃取したデータの追加・更新

• serviceUrl + /cvv-tb/addOrUpdateCvvTb : データが新規のものか確認する

• serviceUrl + /cvv-tb/queryById?id= : 既にあるデータを更新する
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/js/infra.js

• クローキング処理が実行されると、

/click/queryIpClickが使用され、以下

のデータから「power」と「count」の値が

参照される。
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/js/infra.js

• 「power」の値が1の場合、

/config/setting.jsで設定された正規の

サイトにリダイレクトする。

• その後、対象のIPアドレスから再度アクセス

しても、フィッシングサイトは表示されなくな

る。
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/config/app.js

• /cvv-tb/addOrUpdateCvvTbを使用して、データが存在するかどうかを確認する。

• 既存のデータを更新する場合は、/cvv-tb/queryByIdで指定する。
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Comparison with other Phishing as a Service

前のスライドで紹介したアクセス数を確認する仕組みは、Chenlun(aka Sinkinto01)

のフィッシングサイトでも見られる。

※ Chenlun(aka Sinkinto01)は、Telegram上でフィッシングサイトをレンタルできる

サービスを運営している。

https://www.domaintools.com/resources/blog/merry-phishmas-beware-us-postal-service-phishing-during-the-holidays/

https://www.domaintools.com/resources/blog/new-developments-usps-smishing-attacks/
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Building a Phishing Sites

コミュニティ内で、スクリプトを使用して環境を構築する方法

についての説明がある。
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Building a Phishing Sites

• deploy.sh : 環境構築&他のスクリプトをダウンロード・実行

• clean.sh : 環境削除

• $DIR/docker-compose.yml : Docker Composeの設定ファイル

• $DIR/deploy.sh : メニュー画面の表示&他のスクリプトの実行

• $DIR/install.sh : docker-compose up

• $DIR/reinstall.sh : 環境再構築

• $DIR/domain.sh : serviceURLや管理パネルのURLなどのドメイン設定

• $DIR/update.sh : ファイルの更新

• $DIR/stop.sh : docker-compose down

• $DIR/nginx.conf : nginxのconfigファイル

• $DIR/setting.js : フィッシングサイト側のconfigファイル

• $DIR/urlConfig.js : バックグラウド側のconfigファイル
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Building a Phishing Sites

ターゲットブランドごとの設定

• jp-aeon.sh : AEON Card

• jp-amazon.sh : Amazon

• jp-jcb.sh : JCB

• jp-smbc.sh : SMBC Vpass

• jp-tepco.sh : TEPCO

• etc.
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IOK (Indicator Of Kit)

• フィッシングサイトに使われている技術、

フィッシングキット、脅威アクターを検知する

ためのオープンソースツール。

• Sigmaをベースにしている。

https://github.com/phish-report/IOK
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Two Phishers Detection & Hunting Rule
title: Two Phishers Phishing Kit Detection

description: |

    Detect phishing sites that contain two distinctive

    files named "/config/setting.js" and "/js/infra.js".

    These files are indicative of a phishing kit developed

    by Phishing as a Service.

references:

  - https://urlscan.io/result/55aca38e-392c-4f33-a27c-dabd32063f27/

  - https://urlscan.io/result/b9316674-3872-4eb8-be7d-a34b4425a1cd/

detection:

    settingjs:

        requests|contains: '/config/setting.js'

    infrajs:

        requests|contains: '/js/infra.js'

    condition: settingjs and infrajs

リクエストに以下のファイルが含まれている

• /config/setting.js

• /js/infra.js
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Conclusion

• 異なる二つの攻撃者が、まるで同一人物であるかのように振る舞う事例を観測した。

• 協力関係、または同じ攻撃者によって運営されている可能性がある。

• フィッシングサイトの分析結果から、他の攻撃者との技術的な類似点が明らかになった。

• 環境構築に使われるツールを分析することで、どのように構築されているかを理解する

ことができる。
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Thank you for your attention!
Your comments & feedbacks are always welcome!

Email : ic-na4sec@ntt.com
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Appendix

フィッシングサイトのサンプル

• Rakuten Card

https://urlscan.io/result/55aca38e-392c-4f33-a27c-dabd32063f27/

• SAISON Card

https://urlscan.io/result/cf974ec9-aa9c-45d7-a546-66563dacd504/

• AEON Card

https://urlscan.io/result/41f74cde-f6ac-43a8-876b-3541784a3c62/

• EPOS Card

https://urlscan.io/result/71bcc555-f53e-4430-8943-1b532a4f141c/
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Appendix

• SMBC Vpass

https://urlscan.io/result/b9316674-3872-4eb8-be7d-a34b4425a1cd/

• JCB

https://urlscan.io/result/fd1a8100-8c76-4f59-b905-1074c36494b0/

• Amazon

https://urlscan.io/result/39a293dc-12bd-4229-96c2-d00bd14a71d4/

• TEPCO

https://urlscan.io/result/88c97fa9-e38e-43d2-8137-4849d7067ba8/
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Appendix

• mercari

https://urlscan.io/result/c0680dda-ed15-4123-89da-b85cb4ec65fc/

• Apple

https://urlscan.io/result/e053c999-69ef-4ef7-a105-c5bef401a42f/

urlscan search query

• filename:"/config/setting.js" AND filename:"/js/infra.js"
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