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１．国内におけるフィッシング被害の状況
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国内におけるフィッシング被害の状況
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２．みずほにおける不正送金対応・フィッシングサイトテイクダウン等の
体制と流れについて
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みずほにおける不正送金対応・フィッシングサイトテイクダウン等の体制と流れについて

9
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みずほにおける不正送金対応・フィッシングサイトテイクダウン等の体制と流れについて
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11件の不正送金が発生するとお客さま側にも銀行側にも大きな負担・コストが発生します

そのため、いうまでもなく、その不正送金の原因( の1 つ) となるフィッシングサイト( フィッシングの犯行) をつぶさなければなりません

みずほにおける不正送金対応・フィッシングサイトテイクダウン等の体制と流れについて
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みずほにおける不正送金対応・フィッシングサイトテイクダウン等の体制と流れについて

Projection Only
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みずほにおける不正送金対応・フィッシングサイトテイクダウン等の体制と流れについて

Projection Only
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みずほにおける不正送金対応・フィッシングサイトテイクダウン等の体制と流れについて
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みずほにおける不正送金対応・フィッシングサイトテイクダウン等の体制と流れについて

24/365 で対応が必要、やることも多く結構大変・・・



３．みずほを狙うフィッシングについて
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みずほを狙うフィッシングサイト

17
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みずほを狙うフィッシングについて_グループ1_CP29(2024 年 3月、6月頃)

18

主なばら撒き方法

タイプ リアルタイム

Eメール (SMS も?)

(邦銀)出現頻度 高

サイト特徴

その他

2023
.info .net .is

URL

URL 例

Registrar

(Registry)
isnic.is.

hxxps://direct.mizuho -helpdisk.is
hxxps://www.index -cr-mizu.cc
hxxps://www.index -web -ib-mizuho.is
hxxps://www.index -webib -mizuho.online
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みずほを狙うフィッシングについて_グループ2_UKN432(2024 年 4月頃)
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主なばら撒き方法

タイプ リアルタイム

Eメール

(邦銀)出現頻度 低

サイト特徴

その他

4/11
:GMO NameServer:A.SSHARE -DNS( Gname )

URL 例

Registrar

(Registry)
GMO INTERNET,INC

hxxps://web.ib.mazizuzsfshodbank.co.jp.
findhighpower.com/
hxxps://web.ib.mazizuzsfshodbank.co.jp.
wowpalmbay.com
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みずほを狙うフィッシングについて_グループ3_BP1(2024 年 6月頃)
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duckdns ( )
ḵ GSB主なばら撒き方法

タイプ リアルタイム

SMS( MW:KeepSpy )

(邦銀)出現頻度 高

サイト特徴

その他 2023

URL 例

Registrar

(Registry)
duckdns.org

hxxps:/ /feyusb6 .duckdns.org
hxxps:/ /gfpbq452s .duckdns.org
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みずほを狙うフィッシングについて_グループ3( 再)_BP1(2024 年 6月頃)
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duckdns ( )
ḵ GSB主なばら撒き方法

タイプ リアルタイム

SMS( MW:KeepSpy )

(邦銀)出現頻度 高

サイト特徴

その他
2

2

URL 例

Registrar

(Registry)
duckdns.org

hxxps:/ /uv2r90. duckdns.org
 hxxps:/ /mzgel01. duckdns.org
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みずほを狙うフィッシングについて_グループ4_CP20(2024 年 8月頃)
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メールアカウント
によって出し分け
される仕組み

Ṅ 2023
OTP主なばら撒き方法

タイプ リアルタイム

Eメール

(邦銀)出現頻度 高

サイト特徴

その他
2022 9 Ṍ

Ṅ ( )

URL 例

Registrar

(Registry)
Gname.com Pte. Ltd.

hxxps://cdshyj.com
hxxps://dizichina.com
Hxxps://qigehangmo.com
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参考：本原稿作成中に発生したBP5_2024 年12 月
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参考：本原稿作成中に発生したCP29_2024 年12 月

24



© 2024 Mizuho Bank, Ltd.

参考_フィッシング犯のアクセス時の環境情報
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Projection Only
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参考_2023 年10 月ごろのフィッシング被害時
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Projection Only
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参考_2024 年6月ごろのフィッシング被害時①
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Projection Only
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参考_2024 年6月ごろのフィッシング被害時②
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Projection Only
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参考_2024 年6月ごろのフィッシング被害時③
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Projection Only
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４．偽SMSを送信する犯行グループが使用するマルウェアについて

32
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調査のMotivation

Å 背景

Å Ṅ 銀行を騙ったSMSによるフィッシング被害が非常に深刻

Å フィッシングサイトの早期検知

Å X( ḲTwitter)
他社( 他行) を頼りにする体制

Å 目的

Å SMS KeepSpy の解析 フィッシングサイトを調査

33
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KeepSpy について

Å 概要

Å Android

Å 感染経路

Å  SMS 

34

KeepSpy URL
SMS

KeepSpy

KeepSpy

< >
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解析に利用したKeepSpy 検体

35

項目 値

ファイル名 DOC2024.apk

ハッシュ値(SHA256) 66b118b5c63a3c8e30941b2e620211d04febbb21e3c90feb1f283b0b598fb46c

アイコン画像

First Submission

( VirusTotal )
2024 -05-09 02:23:38 UTC
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< 解析結果：全体像> KeepSpy 感染からSMS送信までの仕組み

36

C2 A
(C2 B IP ) 

C2 A
siltsb6.duckdns[.]org

C2 B
104.255.152[.]61

C2 B websocket
C2 B SMS

C2 B
URL SMS

( )



© 2024 Mizuho Bank, Ltd.

< 解析結果：詳細> KeepSpy の画面上の挙動について

SMS

SMS

37
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KeepSpy の動的解析

C2 A (C2 B IP ) 

38

暗号化された文字列



© 2024 Mizuho Bank, Ltd.

C2サーバBのIP アドレス復号について

Å Base64 AES C2 A C2 B IP

Å

39

ẔºAES/ECB/PKCS5Paddingº()
ẔºapYya82az7rgeN3Aº()
Ẕº0º( :)

Ẕ

ẔBase64
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C2サーバBのIP アドレス復号について

CyberChef

40
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KeepSpy の動的解析

C2 B(http[:]//104.255.152[.]61:7775/) websocket C2 B

41

10 秒毎に

取得したC2サーバB宛に通信を行う。

送信者側からは「心跳&ping 」を送信

C2サーバからの応答は「pong 」

初回の通信では端末情報をC2サーバへ送信
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KeepSpy の機能

C2 B

( )

42

コマンド名 日本語訳

&open

&close

&

& SMS

&

&

&

&
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KeepSpy のC2サーバBについて

Censysẑ

7775 ,7776,7777,7778,7779 7775~7779

ºHP Http Server OKº

ẓ7776~7779 ポートからも同様のコマンドが返信される

43

ẑhttps://search.censys.io/hosts/104.255.152.61
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偽SMS観測基盤の構築

C2 B C2 B SMS

C2 B SMS Teams

44

C2 B

websocket 10
 ¬ &pingº

(python)

ºpongº

Power Automate
Teams
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観測実施の結果

C2 B SMS ḵ

1 1~2 7775~7779 5 SMS

11/27( ) SMS Ḳ

Teams (C2 )Ḳ

45

送信先電話番号 メッセージ フィッシングサイトのURL

リダイレクト先

C2サーバBのポート番号
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SMSばらまきコマンドの特徴( 配布時間帯ついて)

Å 観測期間Ḳ2024/06/19 ~ 2024/12/11

Å 観測ポートḲ7775~7779 5

Å 結果

Å Ḳ6 :00~7:00  or 17:00~18:00

Å Ḳ14:00 、15:00

Å 考察

Å SMS

Å Ḳ1

Å Ḳ Ḵ

46
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SMSばらまきコマンドの特徴( ポート毎)

Å SMS

Å Ḳ 一日1~2 回程度

Å Ḳ 各ポートから一斉に送信

Å Ḳ すべて異なる電話番号

Å URLḲ URL URL URL ( URL )

47

同じ時間帯に各ポートからコマ

ンドが送信される

:12/12( )Ḳ SMS

SMSの送信先はすべて異なる 短縮URLは複数存在する。

: 12/12( )Ḳ URL



５．フィッシングサイトの早期検知の試みについて

48
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本調査の前提について

49

Å対象フィッシングサイトḲBP1(SMS )

Å調査対象期間Ḳ2024/4 ~ 2024/10

Å調査データḲJC3

Å調査内容

Å ( )

Å
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BP1 が騙るブランド名( 会社名) の統計

Å ḲBP1 FQDN

Å ( )

Å 三菱UFJ銀行が上位

Å 地方銀行も狙われる

Å 2024 4 Ṍ8 5,000 以上 FQDN 9月以降は減少

50

順位 4月(FQDN 数) 5月 6月 7月 8月 9月 10 月

1 UFJ (4862) UFJ (4198) UFJ (4442) UFJ (5331) UFJ (1678) UFJ (613) (688)

2 docomo (1226) docomo (2663) (1884) TEPCO(53) (1074) (16) UFJ (610)

3 KDDI(617) TEPCO(33) docomo (1076) (5) (971) (8) (135)

4 TEPCO(12) (263) (2) (507) TEPCO(8) (7)

5 (58) (1) (417) (2) TEPCO(4)

6  (28) (1) (233) (2)

7 TEPCO(5) (189)

8 (106)

9 TEPCO(33)

10 JCB(2)

6717 6894 7756 5393 5210 647 1446
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BP1 が発行するサーバ証明書について

Å BP1

Å 上昇傾向

Å FQDN サーバ証明書の発行数は少ない

Å FQDN

Å 4 ~8 ḲCN [subdomain].duckdns.org 割合が高い

Å 9 ~10 ḲCN [subdomain].duckdns.org 割合が低い

51

4月 5月 6月 7月 8月 9月 10 月
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BP1 が発行するサーバ証明書について

Å FQDN

Å CN [subdomain].duckdns.org SAN （Subject Alternative Name ）に

複数のフィッシングサイトのドメインが登録されている

52

SAN に複数のFQDN がある。

この例では100 個存在する。

Ḳ2024 -07 -31

DuckDNS 4 ~8 FQDN
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CTログによる早期検知

Å 考察

Å DuckDNS 安価に大量のフィッシングサイトを構築し、防御側の対応コストをあげるため

Å サーバ証明書のSAN に複数のFQDN を登録し、1 つのサーバ証明書を流用している

Å SAN サーバ証明書発行日のフィッシングサイトのFQDN を芋づる式に取得することが可能

Å 検証事項

Å CTログ BP1

Å

Å SAN FQDN 20

Å Issuer OrganizationName Let s Encrypt

Å CN *.duckdns.org

Å 結果

Å 4月～8月 duckdns.org サーバ証明書が発行されたタイミングでフィッシングサイトの検知が可能

Å 9月～10 月 duckdns.org フィッシングサイトの検知が困難(BP1 )

53
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4章、5章のSummary

4 _Summary

ÅKeepSpy ḭ

Å SMS קּ צּ ḭקּ ḭ
צּ Ḯ

ÅSMS קּ ( ṇ URL) ︣ כֿ ḭ
Ḯ

5 _Summary

Å

Å ṇ

Å2024 4 ~8 DuckDNSּצ אל ףּ ḭ אל ṇ SAN
FQDNּצ אל ךּ Ḯ

Åֿכ ךּ CT פּ צּ טּ Ḯ

Å2024 9 ~10 duckdns.org צּ Ḯ

54



６．みずほの自動化の取り組みと今後の方向性について

55
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私たちの取り組みのコンセプト

Anytime  
Anywhere2 For everyone

UI3
Defendforward5 Extensibility4

The Fastest1
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The Fastest －ユーザ企業におけるLTM の業務活用
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The Fastest －ユーザ企業におけるLTM の業務活用
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ユーザ企業におけるLTM の業務活用 -  注意喚起は最速で

ȳȢɎɶȹȫɣɨɄȡ

ȾȢɪȭɆ
ɎɱȫɱȮȹɱȽɶ

ȢɱȽɶɋɁɆ
ɎɱȫɱȮ

ȱɱɕɧȢȠɱȷ

ȳȢɎɶȹȫɣɨɄȡ

SMS
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ユーザ企業におけるLTM の業務活用

60

C2
URL SMS

( )

SMS
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¸ 24/365

¸

61

Anytime Anywhere  -  フィッシングは突然に



© 2024 Mizuho Bank, Ltd. 62

Anytime Anywhere  -  自動化だって楽じゃない
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Anytime Anywhere  –すべてはたたき台から
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Anytime Anywhere  – 何度でも

urlscan.io Ḵ

API Pro ṏ

ḵ

urlscan.io

urlscan.io Malicious GSB

urlscan.io API

Ḵ
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Anytime Anywhere  – 詳細フロー検討へ
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Anytime Anywhere  – 詳細フロー検討へ
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Anytime Anywhere  – シーケンス図（抜粋）
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メール検知の時のフロー
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Teams(Forms) からのフロー
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Power Automate
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For everyone – テイクダウン支援ツールのアップデート
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For everyone – テイクダウン支援ツールのアップデート
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For everyone –Anytime Anywhere   
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Extensibility –拡張は柔軟に
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Defend forward  -  Deception アプローチ
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Defend forward  -  Deception アプローチ
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Defend forward  -  Deception アプローチ
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Defend forward  -  Deception アプローチ
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Defend forward  -  Deception アプローチ
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これからの取り組みについて

¸ ṕ ṇ Ṗ צּ ךּ ḭ ṇ

ḭ ṇ ︡ Ḯלּ

¸ פּ ︣ ṇ

Ḯ

¸ AI ḭ ṇ ṇ ḭ
Ḯ ṡךּ אל Ṣ Ḯ

ṕ≠ Ṗ

¸ JSAC ḭ ︡ ︡ ḭ ︡ḭ צּ
ךּ ḱ נּ לּ וֹפּ Ḯךּ

¸ ︡ ḭ ḭ

אל Ḯךּ צּ טּ ḭ וֹפּקּ קּךּ Ḯךּ

¸ JC3 ISAC ךּ ךּ ףּ ḭ ︣ Ḯ
ḭשּ צּ קּ ︡ Ṅ ︡ קּךּ Ḯךּ
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終わりに

/
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value type

66b118b5c63a3c8e30941b2e620211d04febbb21e

3c90feb1f283b0b598fb46c
SHA256 hash value of Keepspy

siltsb6.duckdns[.]org Keepspy C2 Server A Domain

104.255.152[.]61 Keepspy C2 Server B IP Address

104.255.152[.]62 Keepspy C2 server B IP address (other C2 servers)

104.255.152[.]85 Keepspy C2 server B IP address (other C2 servers)

104.255.152[.]86 Keepspy C2 server B IP address (other C2 servers)

104.255.152[.]100 Keepspy C2 server B IP address (other C2 servers)
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