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Who am I

吉田美咲

（スピーカー、調査・分析）

東京家政大学3年生。

2022年にセキュリティキャンプや
各種セキュリティ企業のインターン
シップやアルバイトなどに参加。

Twitterでは@tdatwjaとして活動。
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CHIH-YUN HUANG

（内容確認）

TeamT5のCTIアナリスト。前職で
はワシントンDCのNGOで米台関
係の仕事を行う。研究対象は情
報操作、米台関係、中国研究。
国立台湾大学で政治学の学士
号を取得後、シラキュース大学で
行政学の修士号を取得。

https://twitter.com/tdatwja


アジェンダ

1. 調査の背景

2. 調査期間と方法

3. 傾向

4. 新たに発見した特徴

5. 考察・疑問点の提示

6. まとめ

3



1.調査の背景

▪ 2022年10月、Mandiant（DragonBridge）

▪ 「APT41は米国支援のアクター」

→2020年8月、中国政府と関連するサイバー攻撃
集団としてFBIに起訴された集団

▪ Intrusion Truthのなりすまし

→中国関連APTについて調査する集団
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図1

図２

https://www.mandiant.com/resources/blog/prc-dragonbridge-influence-elections
https://www.fbi.gov/wanted/cyber/apt-41-group
https://twitter.com/intrusion_truth


2.調査期間と方法

調査期間：主に2022年10月以降、約500個の投稿

調査方法：Twitterを中心に

Facebook（Meta）、Instagram、
YouTube、livejournal…

「APT41」を検索
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3.傾向

APT41から「米国によるサイバー攻撃」の主張

：COVID-19、レアアース、ウイグル…

ユーザネームやアイコンの規則性

Mandiant(10月記事）の指摘通り変化なし
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https://www.mandiant.com/resources/blog/prc-dragonbridge-influence-elections


3.傾向

言語：主に中国語（簡体字・繁体字）、英語

英語：#Chengdu404、#AmericanCyberHegemony

#AmericanHegemony、#DarkUSOpenhegemony…

中国語：#美國是個失敗的國家、#美國國家安全局、

#美式自由、#美式霸权、#美国窃听…
参照→ https://securityboulevard.com/2022/12/exposing-a-massive-anti-nsa-chinese-themed-online-influence-and-
propaganda-campaign-an-osint-analysis/ 7
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https://securityboulevard.com/2022/12/exposing-a-massive-anti-nsa-chinese-themed-online-influence-and-propaganda-campaign-an-osint-analysis/
https://securityboulevard.com/2022/12/exposing-a-massive-anti-nsa-chinese-themed-online-influence-and-propaganda-campaign-an-osint-analysis/


4.新たに発見した特徴

以前報告されたDragonBridge

Intrusion Truth、米国市民のなりすまし

✓ 韓国・ソウル在住の人物になりすまし

✓ キリル文字のユーザネーム
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https://www.mandiant.com/resources/blog/prc-dragonbridge-influence-elections
https://www.mandiant.com/resources/blog/dragonbridge-targets-rare-earths-mining-companies


その他SNSなど

▪ Instagram

▪ FaceBook(Meta)、Livejournal

▪ ブログ（Tumblr、BackChina.com、アメブロ）
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日本と関連のある内容？

▪ 日本語の投稿＋ハングル

▪ Tumblrアイコン画像（日本のアニメ）

▪ 大翻訳運動

→中国語のコンテンツなどを英語や日本語に翻訳
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https://twitter.com/TGTM_Official


ちなみに…

自分のツイートにも反応があった
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ちなみに…②

ChatGPTに聞いてみた
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5.考察・疑問点の提示
複数のサービスで大量の投稿

➢ 目的はAI？

➢ botの可能性

：botと検知されないような工夫

誰が行っている？

➢ DragonBridge（Mandiant）、Spamouflage（Graphika）
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https://youtu.be/JOtv5X6CHB4
https://www.mandiant.com/resources/blog/prc-dragonbridge-influence-elections
https://graphika.com/reports/spamouflage-breakout


6.まとめ

▪APT41＝米国支援のグループ、という主張を
行うキャンペーン

▪日本語やハングルの投稿も

▪Instagram、アメブロ など

▪目的はAI？

▪DragonBridge？Spamouflage？
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Special Thanks

TeamT5 様
@tamn1019 様
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https://teamt5.org/jp/


画像出典リンク
図1. https://www.fbi.gov/wanted/cyber/apt-41-group

図2. https://twitter.com/Carolin08309349

図4. https://archive.md/OTGv5

図5. https://twitter.com/AngelaJ14093518

図6. https://twitter.com/ReginaB90616273

図7. https://archive.md/4R9jJ

図8. https://twitter.com/JerryHu82171595

図9. https://twitter.com/Feodora98541327

図10. https://ameblo.jp/kkisas/
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画像出典リンク

図11. https://www.instagram.com/w.linta/

図12. https://tommybaker.livejournal.com/

図13. https://twitter.com/Michell51578657

図14. https://www.tumblr.com/jeellyy

図15. https://www.tumblr.com/albertinlaw

図16.

https://twitter.com/tdatwja/status/1611579385412481024?s=20&t=YTd4N1wlMpij4BYFOC6Y6g
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