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•分析対象
• 当社が管理している700以上のハニーポットから出力される
約200万/日のログデータ

•研究背景
• 日々発見される脆弱性を悪用した攻撃の分析

• 当社で十分に活用しきれていないビックデータの分析

1 分析対象・背景

大量のデータを解析することで
「新たな脅威の検出」を目的とする



•ハニーポットのメリット
攻撃者が攻撃を行いやすい環境が整備されているため、

多様な攻撃の観測や侵入後の挙動などを把握することができる。

•従来ハニーポット分析との違い
世界に分布した700以上のホストを配置し約200万/日のビック
データを扱うことにより新たな脅威へ敏感に対応できる。

2 従来ハニーポット分析との違い



3 分析システムの詳細



4-1 検出された新たな脅威
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6/8に観測された複数のIPが
SSHブルートフォースアタックを行っていることが判明



4-2 検出された新たな脅威

2022/6/8に観測された
ハニーポットのログ

Fortinetの記事にて同様のSSHキーが記載されていたこと
記載されていたIoCがハニーポットで観測されたことから

6/8に観測された攻撃はMirai亜種のRapperBotであることが判明

発見日より半月早く攻撃を観測することに成功

参考： https://www.fortinet.com/blog/threat-research/rapperbot-malware-discovery



5 現在の観測体制

11/11に
グラフが突出

11/11に難読化されたJavaScriptが確認された
現在これらに関して調査を進めている。



• 700以上あるハニーポットのログを、本システムで分析する
ことによって、RapperBotの攻撃をいち早く観測すること
ができた。

•現在も監視体制が確立されているためリアルタイムで
「新たな脅威の検出」も可能となっている。
その一方で、分析しきれていない情報も存在していると考
えている。

6 おわりに

今後、改善を進めつつ新たな脅威やその他情報が
発見され次第、情報発信を行っていきたい。



Githubにてハニーポットで観測された情報を毎日更新で配信しています。

7 収集した脅威情報の公開

実際に攻撃を行ったIPと
悪用した脆弱性

ダウンロード先URL

https://github.com/LAC-Japan/iocs/


	スライド 1: 複数拠点のハニーポットを活用した 新たな脅威の検出と分析手法の共有
	スライド 2
	スライド 3: 1 分析対象・背景
	スライド 4: 2 従来ハニーポット分析との違い
	スライド 5: 3 分析システムの詳細
	スライド 6: 4-1 検出された新たな脅威
	スライド 7: 4-2 検出された新たな脅威
	スライド 8: 5 現在の観測体制
	スライド 9: 6 おわりに
	スライド 10: 7 収集した脅威情報の公開

