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u マルウェア:
u TSCOOKIE
u KIVARS
u CAPGELD
u DBGPRINT

攻撃グループ「HUAPI」概要

u 別名: BlackTech
u 活動: 2007~



マルウェア「DBGPRINT 」概要

u 別名: Waterbear
u 2009 年以前から活動
u DLLエクスポート関数名 “DbgPrint”
u 第二段階のマルウェア
u 高度なデザイン

u Stager 経由方式を採用
u プラグインシステム



マルウェア「DBGPRINT 」概要
標的となる業種

政府 教育

医療金融 情報技術

シンクタンク



DBGPRINTの進化

Evil Hidden in Shellcode: The Evolution of Malware DBGPRINT



バージョン観測
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ペイロードの読み込み

EXE
EXE

DLL

EXE

DLL
DLL

EXE

DLL

Stager Payload Stager Payload
Stager Payload Stager Payload

最初のexe DLLの中 外部ペイロード 二重DLLサイドローディング



ペイロードの RC4 キー

mov al, byte ptr [ecx]
mov dl, al
shr dl, 3
shl al, 5
or dl, al
mov byte ptr [ecx], dl
inc ecx
dec esi
jnz short 100010CD

XOR / ビットシフト ランダムな16 Bytes ファイルパス 固定文字列 + ファイル名

C:\Program 
Files\NVIDIA 
Corporation\Display\
nvwss.ptn\x00

printupg.PNFMiss You!

01 03 FF 89

13 72 D1 0A

40 C0 21 BB



DBGPRINTの仕組み

Evil Hidden in Shellcode: The Evolution of Malware DBGPRINT



ペイロード

実行の流れ

❶ 本体を要求

❷ 通信を待つ

Stager

本体

復号読み込み

DBGPRINT コントローラ



DBGPRINT Stagerの仕組み

DBGPRINT Stager

PEB!IsDebugged
チェック

アドレステーブルの
初期化

ハッシュテーブルから
APIの初期化

プロキシチェック

通信チェック

セッションキー生成

チャレンジチェック

本体の復号・
メモリ内で実行

一部のバージョンのみ

失敗 通信終了



DBGPRINT Stagerの仕組み

セッションキーを提供し、
DBGPRINTの本体を要求する

チャレンジを送信

DBGPRINT本体を送信

DBGPRINT Stager DBGPRINTコントローラ

セッション準備キー・
チャレンジを算出

チャレンジチェック

本体の復号・
メモリ内で実行 本体を分割・暗号化

リクエストパケットを
作成



DBGPRINT Stagerの仕組み

セッションキーを提供し、
DBGPRINTの本体を要求する

チャレンジを送信

DBGPRINT本体を送信

DBGPRINT Stager DBGPRINTコントローラ

セッション準備キー・
チャレンジを算出

チャレンジチェック

本体の復号・メモリ内
で実行 本体を分割・暗号化

リクエストパケットを
作成

リクエストパケットの生成 - ヘッダ部分

DBGPRINT Stagerの仕組み

40 1f 03

GetTickCount() mod 0xff

(GetTickCount()/0xff)*2 mod 0xff

(GetTickCount()/0xff)>>1 mod 0xffコマンド

固定値 データサイズ (リトルエンディアン)



Send the DBGPRINT implant

Send the calculated challenge

Request the DBGPRINT implant
with session keys

Calculate the random
key and challenge

Check for challenge

Decrypt implant and
execute in memory

Split implant into
encrypted blocks

リクエストパケットの生成 - セッションキー

固定の認証キー ⊕ 乱数 = セッション準備キー
セッション準備キー ⊕ 0x6162636465666768696A6B6C6D6E6F00 = セッションキー 1
セッション準備キー ⊕ 0x01020304050607080900010203040506 = セッションキー 2

DBGPRINT Stagerの仕組み

DBGPRINT Stager DBGPRINTコントローラ



セッションキーを提供し、
DBGPRINTの本体を要求する

チャレンジを送信

DBGPRINT本体を送信

セッション準備キー・
チャレンジを算出

チャレンジチェック

本体の復号・メモリ内
で実行 本体を分割・暗号化

リクエストパケットを
作成

DBGPRINT Stagerの仕組み

DBGPRINT Stager DBGPRINTコントローラ

リクエストパケットの生成

00000000  da 40 1f b5 03 6d 20 00  00 00
0000000A  35 c5 da 9c ae 62 04 f7  5a 36 29 19 b3 37 2d 45
0000001A  55 a5 ba fc ce 02 64 97  3a 5c 43 77 dd 5d 47 43

本体をリクエストするコマンド

セッションキー 1
セッションキー 2



チャレンジチェック

DBGPRINT Stagerの仕組み

DBGPRINT Stager DBGPRINTコントローラ

セッションキーを提供し、
DBGPRINTの本体を要求する

チャレンジを送信

DBGPRINT本体を送信

セッション準備キー・
チャレンジを算出

本体の復号・メモリ内
で実行 本体を分割・暗号化

リクエストパケットを
作成 セッション準備キー・チャレンジの算出

セッションキー1 ⊕ 0x6162636465666768696A6B6C6D6E6F00 = セッション準備キー
セッション準備キー ⊕ 固定の認証キー = サーバからのチャレンジ

00000000  de 40 1f ee 01 bd 10 00  00 00 58 88 dc e1 84 f7 
00000010  18 b2 50 8f 04 40 19 eb 47 a1

チャレンジコマンド サーバからのチャレンジ



本体を分割・暗号化

DBGPRINT Stagerの仕組み

DBGPRINT Stager DBGPRINTコントローラ

セッションキーを提供し、
DBGPRINTの本体を要求する

チャレンジを送信

DBGPRINT本体を送信

セッション準備キー・
チャレンジを算出

チャレンジチェック

本体の復号・メモリ内
で実行

リクエストパケットを
作成 チャレンジチェック

if (サーバーからのチャレンジ ⊕ セッション準備キー) == 固定の認証キー:
- Yes: 続く
- No: 中止-



本体の復号・メモリ内
で実行

DBGPRINT Stagerの仕組み

DBGPRINT Stager DBGPRINTコントローラ

セッションキーを提供し、
DBGPRINTの本体を要求する

チャレンジを送信

DBGPRINT本体を送信

セッション準備キー・
チャレンジを算出

チャレンジチェック

本体を分割・暗号化

リクエストパケットを
作成

本体の暗号化と分割

# Modified_RC4_PRGA
for char in prga_data:

x = (x + 1) % 256
y = (y + box[x]) % 256
box[x], box[y] = box[y], box[x]
z = (box[x] + box[y]) % 256
box[z] = ((box[z] << 4) & 0xf0) + ((box[z] >> 4) & 0x0f)



本体の復号・メモリ内
で実行

DBGPRINT Stagerの仕組み

DBGPRINT Stager DBGPRINTコントローラ

セッションキーを提供し、
DBGPRINTの本体を要求する

チャレンジを送信

DBGPRINT本体を送信

セッション準備キー・
チャレンジを算出

チャレンジチェック

本体を分割・暗号化

リクエストパケットを
作成

本体の暗号化と分割

0000001A  90 15 8f 2a 96 e6 4e f8 91 ed 64 7c dc 46 47 30
0000002A  07 10 2c 6a 3d ac 47 e0 51 f7 86 02 07 2c 5e 0a
0000003A  44 b9 b6 f4 38 3d 63 79 b3 d1 53 58 b3 f1 10 ac 
0000004A  95 35 52 17 f3 3b 1f ab 28 80 45 f2 c3 8c c2 d4 
0000005A  a7 62 5a 76 48 25 8e 33 31 ba 33 b0 19 46 b0 17
…
…
…

PRGA_data4

PRGA_data1 PRGA_data2 PRGA_data3



セッションキーを提供し、
DBGPRINTの本体を要求する

チャレンジを送信

DBGPRINT本体を送信

セッション準備キー・
チャレンジを算出

チャレンジチェック

本体の復号・
メモリ内で実行 本体を分割・暗号化

リクエストパケットを
作成 本体の復号・メモリ内で実行

RC4_KSA(セッション準備キー)
復号ヘッダのサイズ = RC4_PRGA(PRGA_data1)

復号データのサイズ = Modified_RC4_PRGA(PRGA_data2)
復号ヘッダ = Modified_RC4_PRGA(PRGA_data3)
復号データ = Modified_RC4_PRGA(PRGA_data4)

DBGPRINT Stagerの仕組み

DBGPRINT Stager DBGPRINTコントローラ



u ファイルの転送・管理

DBGPRINT 本体
コマンドコード 機能

2 ドライブリスト
3 ファイルリスト
4 ファイルをC2にアップロード
5 ファイルをC2からダウンロード
6 ファイル名を変更
7 フォルダ作成
8 ファイルを削除
10 ファイルを実行
11 ファイルを移動
12 NtSetInformationFile



uウィンドウの管理・スクリーンショット
DBGPRINT 本体

コマンドコード 機能
807 ウィンドウリスト

808 ウィンドウを非表示

809 ウィンドウを表示

810 ウィンドウを閉じる

811 ウィンドウを最小化

812 ウィンドウを最大化

814 スクリーンショット

815 スクリーンショットオブジェクトに対しSetEvent()する



uリモートデスクトップ
uプロセス/ネット通信/ サービス管理

DBGPRINT 本体

コマンドコード 機能
816 リモートデスクトップ

817 プロセスリスト

818 プロセスを終了

820 ネット通信状態

821 ネット通信を中断

822 サービスリスト

827 サービス操作



u リモートシェル・レジストリ管理

DBGPRINT 本体

コマンドコード 機能

1006 リモートシェルを開始

1007 リモートシェルを終了

1008 リモートシェルのPIDを取得

2011 レジストリリスト

2013 レジストリキーの作成

2014 レジストリキーを変更

2015 レジストリキーを削除

2016 レジストリキーの値を削除



セキュリティ製品との鬼ごっこ

Evil Hidden in Shellcode: The Evolution of Malware DBGPRINT
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残されたのはポートをリッスンするコードのみ



二重DLLサイドローディング
正常なEXE (ホワイト) 悪意のあるDLL (グレイ) 悪意のあるDLL (ブラック)



「某セキュリティ製品」対策

悪意のあるDLL

攻撃者

インジェクトRC4 復号

svchost.exe

某セキュリティ製品

インジェクト

インジェクト

通信を待つ

RC4 復号

「某セキュリティ製品」対策
ペイロード1

DBGPRINTペイロード2



質疑応答
ycy@teamt5.org

aragorn@teamt5.org


